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digitale souveränität in 
zeiten von corona

"Unser (Arbeits- und Privat-) Leben hat sich in 
den vergangenen Wochen dramatisch geändert." 
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An der Westfälischen Wilhelms-Universität
Münster (WWU) arbeiten wir vielfach im
Homeoffice, Besprechungen und Lehrver-
anstaltungen finden digital statt.  Die Grö-
ße der Lehrveranstaltungen variiert dabei
von einer Handvoll Studierender bis zu
über 1.000 Studierenden.

Für diese Bandbreite stellt die WWU IT be-
darfsgerechte und skalierbare digitale
Werkzeuge bereit, wobei viele Lösungen
auf Basis von freier Software zentral von
der WWU IT angeboten werden.

Angesichts des digitalen Semesters ent-
schied sich die WWU auf vielfachen
Wunsch Lehrender, Zoom als skalierbare

ideokonferenz-Software einzukaufen, die
unter dem Label WWUZoom unter eigens
ausgehandelten Datenschutzvereinbarun-
gen betrieben wird. Viele Orga nisationen
und Unternehmen dürften vor ähnlichen
Entscheidungen gestanden haben und
könnten zu der Erkenntnis gelangt sein,
dass neue Partnerschaften nötig sind.

Im Folgenden äußere ich Gedanken zur
Auswahl von Zoom, wobei einige Aspekte
spezifisch diesen Anbieter bzw. Videokon-
ferenz-Lösungen betreffen, andere stell-
vertretend für extern betriebene Software
gelten.

Zoom weist eine in meiner Interpretation
vernichtende Vergangenheit auf, im
Newsletter des IT-Sicherheitsexperten Bru-
ce Schneier [1] findet sich eine Auflistung
katastrophaler Fehler bis Anfang April.
RCIS Spotlight – Juni 2020
Über „normale“ Sicherheitslücken, die aus
Unkenntnis eingebaut wurden und die
auch in anderer Software vorkommen, will
ich hier nicht schreiben.  Relevanter er-
scheinen mir die aus europäischer Sicht
unzulässigen Datenschutzvorstellungen –
Zoom setzt auf Cookie-Opt-Out, was EuGH-
Rechtsprechung [2] missachtet.

Im vergangenen Sommer musste sich das
Unternehmen für Client-Funktionalität ent-
schuldigen, die einen Web-Server startet,
über den Dritte selbst nach einer vermeint-
lichen Deinstallation Zugriff auf die Kame-
ra erhalten konnten.  In diesem Frühjahr
musste sich das Unternehmen für Client-
Funktionalität entschuldigen, die Daten an
Facebook weiterleitete. 

Ein Unternehmen, das nicht auf freie, son-
dern auf proprietäre Software setzt, deren
Funktionen wir nicht überprüfen können
sollen, hat es prinzipiell schwer, mein Ver-
trauen zu gewinnen.  Ein Unternehmen,
das seine Kundinnen und Kunden in der

ergangenheit wie Opfer oder als „Quelle
eines kostenlosen Rohstoffs für einen neu-
artigen Produktionsprozess“ [3] behandelt
hat, möchte ich weder mit Geld noch mit
Daten unterstützen. 

Mir stellen sich zwei Fragen:

Zoom wird vielerorts vermutlich auf-
grund der Skalierungseigenschaften

ausgewählt, die „große“ Konferenzen zu-
lassen (an der WWU für zahlreiche Lehrver-
anstaltungen – wie erwähnt mit sehr
unterschiedlichen Studierendenzahlen).  
Wollen wir wirklich Videokonferenzen mit
mehr als 50 Teilnehmenden veranstalten,
so dass die Skalierung ein relevantes Aus-
wahlkriterium darstellt?

Vielleicht geht es nur mir so, aber in mei-
nen Konferenzen werden parallel eifrig
Chat-Nachrichten, E-Mails, Präsentationen
oder Berichte gelesen und geschrieben,
nicht alle Anwesenden nehmen aktive Rol-
len ein. 

Es verfügen auch nicht alle über dasselbe
orwissen und dieselben Aufgabenberei-

che, so dass einige sich langweilen, wäh-
rend andere abgehängt sind.  Diese
Beobachtungen legen nahe, dass andere
Kommunikations- und Kollaborationsfor-
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men effektiver und effizienter sein könnten
(in der Lehre setze ich auf Just-in-Time-Tea-
ching [4]).

Können wir in Europa konkurrenzfähi-
ge Alternativen zu US-amerikanischen

Angeboten aufbauen?  

Im Allgemeinen wissen wir spätestens seit
den Snowden-Enthüllungen, dass Indus-
triespionage an der Tagesordnung ist und
durch Datenübertragungen an US-ameri-
kanische Firmen erleichtert wird.  Im Spe-
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über das ercis spotlight
Das European Research Center for Information Sy
Mitgliedern und Vertretern aus der Unternehm

ichtweisen auf aktuelle Fragestellungen und "
einzigartige und länderübergreifende Interdiszi pli n
uns aktuell beschäftigen.
ziellen spricht die Historie von Zoom nicht
dafür, dass wir diesem Unternehmen un-
sere Gedanken anvertrauen sollten.

Selbst wenn Alternativen auf Basis freier
oftware aktuell unterlegen sein sollten,

können wir diese gemeinsam verbessern
und ausbauen.  Gelder (öffentlich wie pri-
vat), die als Lizenzgebühren an US-Unter-
nehmen fließen, könnten auch hier
investiert werden, um unsere digitale Sou-
veränität voranzutreiben. Die WWU IT
betreibt für kleinere Konferenzen z.B. die
ESEARCH CENTER FOR INFORMATION SYSTEMS
LMS-UNIVERSITÄT MÜNSTER
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stems (ERCIS) ist ein internationales Netzwerk v
enspraxis, die im Bereich Informationssysteme
Hot Topics" an der Schnittstelle zwischen Inform
arität.  Mit den "Spotlights" stellen wir regelmäß
freie Software Jitsi als Alternative zu Zoom
und sammelt dabei Erfahrungen zur

kalierbarkeit (die Abbildung zeigt einen
Konferenz-Screenshot im Rahmen der
Entstehung dieses Spotlights).

Mir scheint die Zeit reif, unter dem Zeit-
druck der Corona-Krise getroffene Ent-
scheidungen zu überdenken.  Wir werden
auch nach Rückkehr in ein „normales“ Le-
ben kürzlich vorangetriebene Digitalisie-
rungsprozesse beibehalten und weiter -
treiben wollen.  Als IT-affine Menschen
sollten wir dabei nicht in selbstverschul-
deter Unmündigkeit [5] verharren. 

Sapere aude!
)

  @ercisorg     www.ercis.org
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on Forschungseinrichtungen, persönlichen 
 forschen und arbeiten. Unsere diversen 

atik und Domäne ermöglichen uns eine 
ig ausgewählte Themen vor, mit denen wir 

mailto:info@ercis.org
https://twitter.com/ercisorg
www.ercis.org
http://www.ercis.org
http://go.wwu.de/gg8g1
http://go.wwu.de/vmywt
http://go.wwu.de/7onlb
http://go.wwu.de/y1up2
http://go.wwu.de/bzyu5

